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 مقدمه 1

الزامات کارکرد امنیتی هر محصول بیان  مبتنی بر معیار مشترک لازم استدر راستای ارزیابی امنیتی محصولات 

که در این سند را محصولات این مزیت را خواهد داشت تا راهکارهایی  دهندگانتوسعهشود. بیان این الزامات برای 

و به خریداران آن محصول نیز در انتخاب  کننددر محصول خود فراهم اند ارائه شدهبرای برآورده نمودن الزامات 

 نظاماین سند را بر اساس سند  افتا با مشارکت سازمان فناوری اطلاعات. مرکز کردد نمحصول خود کمک خواه

این است.  کردهه در راستای این هدف تهی IRISI/ISO 15408 V3.1R4ارزیابی امنیتی و مطابق با استاندارد 

 د.پردازمی ندارد کنسول مدیریتی گونههیچکه  یان دادهیکسو کننده جر الزاماتپروفایل حفاظتی به بیان 
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 شرح محصول 2

 هایشبکه هاسازمانشده است تا  موجبکه این  کنندمیرا تهدید ها محلی سازمان هایشبکه یمخاطرات مختلف

توان به جدا بودن شبکه اینترنت از شبکه سازمان اشاره کرد. با وجود هم داشته باشند: به عنوان مثال میایزوله از 

نیازمندی اصلی انتقال اطلاعات از  معمولاا وجود دارد.  هاشبکه، نیاز به انتقال اطلاعات بین هاشبکهاین جدا بودن 

 .است –و نه برعکس–یک شبکه به شبکه دیگر 

 .ستاکننده جریان داده  یکسو ابزارهامختلفی انجام شود: یکی از این  ابزارهایبا  تواندمیایزوله  ایهشبکهاتصال 

 این ارتباط از طریق نمایدمیبرقرار شبکه دو  بین طرفهیک ارتباطی افزاریسخت کاملاا این محصول به صورت 

و سیگنال فقط از یک  روندمیاز بین  در خلاف جهت هایسیگنالکه تمام  شودمیبرقرار  افزاریسختکانالی 

 نمایی 1 شکل شده است. طرفهیک افزاریسختبه صورت  کاملااو این ارتباط  کندمیطرف به طرف دیگر حرکت 

 نمایید.آن در معماری شبکه را مشاهده می قرارگیریاز این محصول و 

نسول ک گونههیچکه  کسو کننده جریان داده انتشار شده استرای آن دسته از محصولات یاین پروفایل حفاظتی ب

مدیریتی  کنسول کنندهارائهاز این رو برای سایر محصولاتی که  .کندمیمدیریتی برای پیکربندی محصول فراهم ن

ا دیگر ی حفاظتی تجهیز شبکه علاوه بر الزامات مطرح شده در این پروفایل، الزامات موجود در پروفایل باید هستند

 نیز برآورده نمایند. های آتیالزامات تعیین شده در پروفایل
 

 
 Data Diode : معماری سطح بالا از1 شکل

 

 :شودمینموده است که در زیر توصیف  سازیپیادهداده را  طرفهیکارسال  مشیخط محصولاین 

 فعال هایموجودیت: 

o جریان داده( یکسو کنندهواسط ورودی ) کنندهارسال/ایینپ پورت 

o جریان داده( یکسو کنندهواسط خروجی ) کنندهدریافت/بالا پورت 

  در خروجی بالا و یا خروجی پایین ورود نمایند( توانندمیی که هایسیگنال)اطلاعات 

 مشیخط 

o  بالا خارج شوند. پورتپایین وارد شده و از  پورتاطلاعات فقط اجازه دارند از 

o  پایین خارج شوند. پورتبالا وارد شده و از  پورتاطلاعات اجازه ندارند از 
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 مسائل امنیتی 3

 تهدیدات محیطی 1.3

مخرب، اعمالی هستند  . اقدامشودمیانجام  4روی یک دارایی 3ست که توسط عامل تهدیدا 2مخربی اقدام 1تهدید

 تأثیریک دارایی را تحت  هایخاصیتبرخی  این اقدامات .ودشمیکه توسط عامل تهدید روی یک دارایی انجام 

توصیف  تهدیدهادر قالب نوع و یا گروهی از  تواندمیعامل تهدید  .هاستآنآن دارایی از  5که ارزش دهندمیقرار 

تهدیدات نشت ها و به ترتیب تهدیدات بر روی عامل 3و  2جدول  و دهدمیزیر دارایی را نشان  1جدول در  شود.

 .دهدمیاطلاعات را نشان 
 : دارایی1جدول 

 توضیحات هادارایی

 اطلاعات سطح بالا
HIGHINFO 

 .شودمیهر اطلاعات سطح بالا در سمت گیرنده به عنوان اطلاعات حساس خوانده 

 
 

 ها: تهدیدات عامل2جدول 

 توضیحات عامل تهدید

 عامل پایین
TA-LOW 

که  ایدهکننحملهیا است  ( متصلفرستنده) پایین سطح شبکههر سیستمی که به 

سیستم سطح پایین ممکن است از تنوع و تعداد زیادی  .باشدبه این سیستم متصل 

ل شده قرار دهند تشکی از ابزارها و وسایلی گوناگونی که بتوانند سیستم را مورد تهدید

 باشد.

 عامل بالا
TA-HIGH 

ه به این ک ایکنندهحملهیا  استبالا )گیرنده( متصل  سطح شبکههر سیستمی که به 

ممکن است از تنوع و تعداد زیادی از ابزارها  بالاسیستم سطح  .استسیستم متصل 

 ده باشد.یل شو وسایلی گوناگونی که بتوانند سیستم را مورد تهدید قرار دهند تشک

                                                 
1 threat 

2 Adverse Action 
3 Threat agent 

4 Asset 
5 Value 
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 : تهدیدات3 جدول

 توضیحات تهدیدات

اطلاعات نشت  

T.DATA_LEAK 

و درز  باعث نشت تواندمی کنندهدریافتو  کنندهارسال هایسیستماز  هرکدام

 اطلاعات شود.

 مشی امنیتیخط 2.3

 توضیحات هامشیخط

طرفهیکارتباط   

P.ONE_WAY_FLOW 

 «کنندهدریافت»و از طرف دیگر  «کنندهارسال»باید از یک طرف  تمام ارتباطات

 شود. دریافت

 فرضیات 3.3

 توضیحات فرضیات

 فیزیکی
A.PHYSICAL 

و  غیرمجازدر مقابل دسترسی  فیزیکیارتباطی آن به صورت  هایپورتو  محصول

مکانیکی، الکتریکی، اپتیکی، تشعشعی  هایمداخلههر مداخله فیزیکی، مانند 

 .شوندمیت محافظ

دیدهآموزش نصاب  

A.INTEGRATOR 

 دهدمیرا انجام  محصولعملیات نصب و پیکربندی  کسی کهفرض شده است 

 جزبهو  دهدمیبر طبق راهنمای کاربری انجام  یح،ح)نصاب( این کار را به صورت ص

 .دهدمیراه ارتباطی دیگری بین دو شبکه قرار ن محصول

 اهداف امنیتی 4
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 محصولی برای اهداف امنیت 1.4

 توضیحات هدف

 محرمانگی
O.NO_HIGH_INFO 

باید به صورت محرمانه نسبت به طرف  گیرندهتمام اطلاعات سمت 

 یرندهگاز طرف  کنندهارسالهیچ اطلاعاتی نباید به سمت  و باشد کنندهارسال

 فرستاده شود.

طرفهیکارسال   
O.ONE_WAY_FLOW 

 .شودمیارسال  گیرندهسمت به  کنندهارسالتمام اطلاعات از سمت 

 اهداف امنیتی برای محیط عملیاتی 2.4

 توضیحات هدف

 فیزیکی
OE.PHYSICAL 

ارتباطی آن به صورت فیزیکی در مقابل دسترسی  هایپورتو  محصول

مکانیکی، الکتریکی،  هایمداخلهو هر مداخله فیزیکی، مانند  غیرمجاز

 .شوندمیاپتیکی، تشعشعی محافظت 

دیدهآموزشنصاب   
OE.INETGRATOR 

 دهدیمرا انجام  محصولفرض شده است کسی که عملیات نصب و پیکربندی 

 ددهمی)نصاب( این کار را به صورت صحیح، بر طبق راهنمای کاربری انجام 

 .دهدمیراه ارتباطی دیگری بین دو شبکه قرار ن محصول جزبهو 

 الزامات کارکرد امنیتی 5
هستند و در ادامه هریک  زیر.Error! Reference source not foundل مطابق با الزامات کارکرد امنیتی محصو

 هانآتشریح شده در این بخش الزامی هستند و تمامی محصولات باید  الزامات. اندشده دادهاز الزامات شرح و بسط 

 را رعایت نمایند.

 

 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FDP_IFC.2.1 2اطلاعات  انیکنترل جر مشیخط  1

 FDP_IFC.2.2 3اطلاعات  انیکنترل جر مشیخط  2

 FDP_IFF.1.1 1اطلاعات  انیکنترل جر اتیعمل  3
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FDP_IFF.1.2 2اطلاعات  انیکنترل جر اتیعمل  4

 FDP_IFF.1.3 3اطلاعات  انیکنترل جر اتیعمل  5

 FDP_IFF.1.4 4اطلاعات  انیکنترل جر اتیعمل  6

 FDP_IFF.1.5 5اطلاعات  انیکنترل جر اتیملع  7

 

 کلاس حفاظت از داده کاربری 1.5

 

                                                 
6 SFP 

 نام الزام شماره الزام

 2 اطلاعات انیکنترل جر مشیخط  1

اطلاعات: /بالا و پایین هایپورت فعال: هایموجودیترا روی  طرفهیکارسال  مشیخطباید  محصول

و هر نوع عملیاتی که منجر به عبور اطلاعات ین عبور کند هر نوع سیگنال نوری که از پورت بالا یا پای

 شود اعمال کند. مشیخطفعال تحت این  هایموجودیتاز/به 

 3 اطلاعات انیکنترل جر مشیخط  2

های فعال محصول را در شدن اطلاعات در موجودیت ردوبدلکه همه عملیاتی که  دهندمیمحصول اطمینان 

 .شودمیپوشش داده  6مشیخطتوسط یک  گیرندبرمی

 1اطلاعات  انیکنترل جر اتیعمل  3

 هایموجودیتو  تطلاعاا منیتیا یهامشخصه این نوع سساا بررا  طرفهیکارسال  مشیخطباید  محصول

اطلاعات: هر نوع سیگنال نوری که از  -های بالا و پایین پورت فعال: هایموجودیتاعمال کند:  لفعا

 د.پورت بالا یا پایین عبور کن
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 :1 یکاربردنکته 

فعال بیان نشده است. هر نوع اطلاعاتی که در بالا بیان شده است با این  هایموجودیتای برای هیچ مشخصه

 شود.الزامات کارکرد امنیتی پوشش داده می

 2اطلاعات  انیکنترل جر اتیعمل  4

لاعات شده و اطموجودیت فعال کنترلبا توجه به قوانین زیر، محصول باید اجازه جریان یافتن اطلاعات بین یک 

 شده بدهد:شده را از طریق عملیات کنترلکنترل

: برای هر عملیات، باید ارتباطی بر اساس مشخصه امنیتی بین اطلاعات و موجودیت فعال وجود صاختصا [

 ]داشته باشد.

 3اطلاعات  انیکنترل جر اتیعمل  5

 اعمال نماید. ]شی کنترل جریان اطلاعاتماختصاص: قوانین بیشتر برای خط[محصول باید 

 

 4اطلاعات  انیکنترل جر اتیعمل  6

 ی جریان یافتن اطلاعات را دهد:محصول باید بر اساس قوانین زیر اجازه

 ] .نمایندصورت صریح جریان اطلاعات را مجاز میهای امنیتی که به: قوانین مبتنی بر مشخصهصاختصا [

 5ت اطلاعا انیکنترل جر اتیعمل  7

 محصول باید بر اساس قوانین زیر مانع جریان یافتن اطلاعات شود:

 ]اید.نمهای امنیتی که صراحتاا از جریان یافتن اطلاعات جلوگیری می: قوانین مبتنی بر مشخصهصاختصا [
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 الزامات تضمین امنیت 6
 شودیآورده م EAL1مات بخش الزا نیاست. در ا محصول یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریزجدول  الزامات آن در ستیکه ل

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 کلاس توسعه 1.6

از سند هدف امنیتی  «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

در سند هدف امنیتی  «محصولمشخصات امنیتی »گیرد. الزامی بر وجود بخش می در اختیار کاربر نهایی قرار

 ولمحص دهندگانتوسعهمات کارکردی مرتبط بوده و مورد تائید ا، اما در صورت وجود باید محتوای آن با الزنیست

 باشد.

 کلاس راهنمای کاربر 2.6

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

د تواند نقش خو)تا مشخص گردد که آیا می مدیرو نحوه بررسی محیط عملیاتی توسط  مدیریتیشرحی از مدل 

 شود.را برای کارکرد امنیتی ایفا نماید( ارائه می

ملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این برای هر محیط ع

 راهنما شامل:

 در محیط محصولآمیز دستورالعمل نصب موفقیت

 تربزرگبه عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی  محصولدستورالعمل مدیریت امنیت 

یط ، محمحصولهای از طریق استفاده از قابلیت شدهمحافظت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل

 .استعملیاتی یا هر دو 
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 راهنمای کاربری 1.2.7

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

مجوزهای دسترسی را که سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و 

 باید در یک محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ی در هاسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گردد.به صورت امن استفاده می محصوله شده توسط دسترس ارائ

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

، به در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

دیر امن را به خصوص تمام پارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقا

 صورت مناسبی تعیین نماید.

 1نام عنصر: راهنمای کاربردی 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

رویدادهای مربوط به امنیت را به  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

همانند تغییر  کارکردهای در دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید،

 .محصولهای تحت کنترل توابع امنیتی مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

)مدهایی شامل شکست عملیات  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

ن برای حفظ عملیات در حالت امن را مشخص و مستلزم بودنشا هاآنیا خطای عملیات(، آثار 

 نمایند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر 

تی د هدف امنیشوند توصیف نماید تا اهداف امنیتی محیط عملیاتی که در سنتبعیت می

 اجرا گردند. کاملاا اند، شرح داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
 1اهنمای کاربردی نام عنصر: ر
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

(AGD_OPE)  مؤلفهشماره( :AGD_OPE.1.1E) 

 :مؤلفهشرح 

 هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام 

 نماید.محتوایی را برآورده می
 

 

 سازیآماده راهنمای 2.2.7

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 سازیهنمای آمادهرا
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه نماید.را همراه با سند آماده محصولباید  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نمای آمادهنام عنصر: راه

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را  محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعههای تحویل مطابق با رویه

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

سازی امن محیط و آماده محصولسازی باید تمام مراحل لازم برای نصب امن آماده مستندات

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح 

 دهند.
 

 اقدامات ارزیاب هایمؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ید.نمامحتوایی را برآورده می هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ولمحصتائید نماید،  سازی شرح داده شده در سند را بکار ببرد تاهای آمادهارزیاب باید رویه

 تواند به صورت امن برای عمل نمودن آماده شود.می

 

 آزمونکلاس  3.6

 هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

یق رهای کارکردی سیستم از طبخش آزمونشود. های امنیتی است، در نظر گرفته میبرای سیستم دارای آسیب

 AVA_VANزایی دارند از طریق خانواده سازی آسیبهایی که طراحی و پیادهبخش آزمونو  ATE_INDخانواده 

در نظر گرفته  محصولکارکردی که برای  بر اساس آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح صورت می

و  آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میشده و واسط

 لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است. آزمونپذیری باید در گزارش تحلیل آسیب
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 مستقل آزمون 1.3.7

از سند هدف امنیتی و « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

اطمینان از برآورده شدن الزامات  آزمون هدف اصلیگیرند. رائه شده، صورت میا« مدیرراهنمای »مستندات 

و نتایج آن  آزمون، طرح «آزمونگزارش ». ارزیاب باید در سند است هدف امنیتی کارکردی مشخص شده در سند

 را مستند نماید.

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیاب هایمؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهه شمار

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

نماید تا تائید نماید که توابع  آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.به صورت مشخص شده عمل می محصولامنیتی 

 

 

 

 پذیریسیبآکلاس  4.6

 پذیریآسیبتحلیل  1.4.7

 دهندهاقدامات توسعه هایمؤلفه

 منیتیعنصر ا نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید. ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 ماید.نرا برآورده می محتوایی هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ، در منابع عمومی جستجوییمحصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 را انجام دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریآسیب بر اساسارزیاب باید 

گیرند، را در برابر حملات با توان پایه که توسط مهاجمان صورت می محصولمقاومت 

 مشخص نماید.

 

 کلاس پشتیبانی از چرخه حیات 5.6

از چرخه حیات به کلاس پشتیبانی  (EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که هایی از چرخه حیات محدود میویژگی

( EAL1) نانیاطماعتماد بودن محصول دارد، بلکه در این سطح  نقش کمرنگی در قابل ندهدهتوسعهسبک و سیاق 

 .تنها به این اطلاعات نیاز است

 

 پیکربندی هایقابلیت 1.5.7

 ستاای که توسط فروشنده ارائه شده، به صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

که ممکن است بخشی از یک محصول باشد به تنهایی،  محصولمحصول،  گذاریبرچسب از)بدین معنی که جدا 

ز که توسط مرک محصولتواند ب کاربر نهایی می، نسخه آن و غیره(. بدین ترتیمحصولشود، نام  گذاریبرچسب

 گواهی تائید شده است را به آسانی تشخیص دهد.
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولو مرجع  محصولد بای دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 یاباقدامات ارز هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نمحتوایی را برآورده می هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 

 حوزه پیکربندی 2.5.7

 دهندهتوسعهات اقدام هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 



 1.0 داده انیکننده جر کسوی یحفاظت لیپروفا

 

 1.0نسخه  PP-DD-1.0 96 اردیبهشت ماه

 
 

 دهندهتوسعهات اقدام هایمؤلفه

 عنصر امنیتی نام خانواده

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

و مدارک مورد نیاز توسط الزامات تضمین امنیتی  محصوللیست پیکربندی باید شامل خود 

 باشد.

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 وارد پیکربندی را به صورت یکتا معرفی نماید.لیست پیکربندی باید م

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نایی را برآورده میمحتو هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 
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 Security Target (ST) هدف امنیتی

 Conformance Claim ادعای انطباق

 High Side سمت بالا )گیرنده(

 Low Side سمت پایین )فرستنده(

 High Port پورت بالا )پورت گیرنده(

 Low Port پورت پایین )پورت فرستنده(

 Physical Scope یحوزه فیزیک

 Logical Scope حوزه منطقی

 Security Problem Definition مسائل امنیتی

 Assets هادارایی

 Threat Agent عامل تهدید

 Threats تهدیدات

 Assumptions فرضیات

 Organizational Security Policies امنیتی مشیخط

 Security Objectives اهداف امنیتی

 Security Objectives for the Operational Environment نیتی برای محیط عملیاتیاهداف ام

 Security Objectives Rationale منطق اهداف امنیتی

 Coverage پوشش

 Sufficiency کفایت

 Security Requirements یتیالزامات امن

 One-way Security Functional Requirement (SFR) طرفهیکارسال  مشیخط

 Security Functional Requirements (SFR) الزامات کارکرد امنیتی

 Target of Evaluation (TOE) محصول

 Complete information flow control کنترل جریان اطلاعات کامل

 Information اطلاعات

 Subjects فعال هایموجودیت

 Objects غیرفعال هایموجودیت

 Simple security attributes یتی سادهامن هایمشخصه
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 Security Requirements Rationale یتیامن هاینیازمندیمنطق 

 Security Assurance Requirements الزامات تضمین امنیت

 Security Assurance Requirements Rationale منطق الزامات تضمین امنیتی

 Evaluation Assurance Level (EAL) یتیامن نیسطح تضم

 TOE Security Functions (TSF) محصول
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